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Categorie d'attaque Pourcentage %

Potentially Bad Traffic 71.27

Potential Corporate Privacy Violation 10.12

Misc activity 8.07
Attempted User Privilege Gain 3.39
Malware Command and Control Activity Detected 2.43

A Network Trojan was detected 2.12
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ET INFO Observed DNS Query to .myq-see .com DDNS Domain 11,68

ET INFO DYNAMIC_DNS Query to a Suspicious no-ip Domain 9,26

ET POLICY DNS Query to DynDNS Domain *.ddns .net 4,32
ET INFO Observed DNS Query to DynDNS Domain (linkpc .net) 3,51

ET SCAN Behavioral Unusual Port 445 traffic Potential Scan or Infection 2,94

ET MALWARE Worm.VBS Dunihi/Houdini/H-Worm/WSHRAT Checkin 1 2,47

Signatures d'attaques les plus fréquentes en 2022

W ET POLICY DNS Query to DynDNS Domain *.zapto

.org
W ETINFO Observed DNS Query to .biz TLD

m ETDNS Query for.cc TLD

W ETINFO Observed DNS Query to .myq-see .com DDNS
Domain

| ETINFO DYNAMIC_DNS Query to a Suspicious no-ip
Domain

1 ET POLICY DNS Query to DynDNS Domain *.ddns .net

1 ETINFO Observed DNS Query to DynDNS Domain
(linkpc .net)
1 ET SCAN Behavioral Unusual Port 445 traffic Potential

Scan or Infection

ET MALWARE Worm.VBS Dunihi/Houdini/H-
Worm/WSHRAT Checkin 1
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Attack Frequency:
Peak Attack Volume:
Breakout by Volume: Frequency by Duration:
< 10 Mbps ‘ < 5 minutes
10 Mbps - 100 Mbps  16.69 5minutes - 10 minutes  47.05 %
Largost Attack - Longest Attack 1329
88 Gbps 100 Mbps - 1 Gbps 57.96 % 7 days 10 minutes - 1 hour 31.32%
1 Gbps - 10 Gbps 18 % 1 hour - 12 hours 9.77 %
> 10 Gbps > 12 hours

On mesure la taille d'une attaque DDoS, en considérant les variables suivants :

Le premier est Volume, mesuré en Mbps (mégabits par seconde), Gbps (gigabits par seconde) ou
méme Tbps (térabits par seconde),

La deuxiéme variable est la vitesse, mesurée en paquets par seconde (pps),

La 3éme variable est le vecteur d’attaque. Un vecteur est un protocole que l'attaquant exploite
pour lancer une attaque DDoS, par exemple UDP, NTP, TCP SYN...

La derniére variable est Durée, mesurée en minutes, heures ou jours.

Une fausse idée est répandue qu'une attaque DDoS est un événement de longue durée.
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Incidents déclarés
21) Incigents aux coNlaboratour: comme suit

Répartition des incidents déclarés par type d’attaque
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Répartition des incidents traités

Malwares (Ransomwares)
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Phishing
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