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ET POLICY SSL/TLS
Certificate Observ.

OS-VXWOR

VxWorks est un systéeme d'exploitation en temps réel largement déployé utilisé par des
sociétés telles qu'ABB, Airbus, Alcatel-Lucent, BD Biosciences, Boeing, Delphi, Eurocopter,
Huawei, Mitsubishi, NASA, Northrop Grumman, Siemens, NEC et Varian pour créer des
produits qui vont des soins de santé a I'exploration spatiale, des avions commerciaux aux

opérations militaires (Wind River Systems, 2016)
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VO L U M E Attack Frequency:

Peak Attack Volume:

0 e

Frequency by Duration:
Breakout by Volume:

< 5 minutes 6.45 %
< 10 Mbps
5 minutes - 10 minutes  47.05 %
10 Mbps - 100 Mbps 16.69 % Longest Attack .
Largest Attack 7 days 10 minutes - 1 hour 31.32 %
88 Gbps 100 Mbps - 1 Gbps 57.96 %
1 Gbps - 10 Gbps 18 % 1 hour - 12 hours 977 %
> 10 Gbps =12 hours

On mesure la taille d'une attaque DDoS, en considérant les variables suivants :

Le premier est Volume, mesuré en Mbps (mégabits par seconde), Gbps (gigabits par seconde) ou
méme Tbps (térabits par seconde),

La deuxiéme variable est la vitesse, mesurée en paquets par seconde (pps),

La 3éme variable est le vecteur d’attaque. Un vecteur est un protocole que l'attaquant exploite
pour lancer une attaque DDoS, par exemple UDP, NTP, TCP SYN...

La derniére variable est Durée, mesurée en minutes, heures ou jours.

Une fausse idée est répandue qu'une attaque DDoS est un événement de longue durée.
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ProxyShell vulnerabilities in Microsoft Exchange [CVE-2021-34473; CVE-2021-
Exchange wleige Sgimn Je 8,31 oda Jloxiw! U cdzw 1 24523 ; CVE-2021-31207]
ol Al Jelaily (2,30l (3 Ao 8,5 Aileglaall (9lghall ylowiud) Spe 45 By Lisfe s
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Fortinet £¢5 (o Wluao do3la) LAY e J9lus e : Fortinet SSL VPN [CVE-2018-13779]
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Fortinet SSL VPN - 49,577 [CVE-2018-13379].txt [Part 1 of 2]

ew T Metdats

= CVE-2018-13779
= Fortinet SSL VPN
= Data Breach

= D9f9 BLescy
= EOLIUEL 22 AbU
= CAE-5078-T3\\3




2021 dd a.'s,.” blid ‘éjauu-“ Jf_,m." Mw\;ﬂ}@lu&.yl

Agers oo d b Sl femadqus

Qrdly Linydl & Juaidl Wiy demll Wy cdugind s demey : Backdoor Diplomacy
lgalas oy a o (@ ASadl 83291y Olgdl lejge @laS dmapdl oda Jiiudy . Jawsdl
Microsoft Exchange » et « » wlejga9 « F5 BIG-IP » lgdlugiwl o3 (! 83621 51 09 bl

« Plesk

" 10T Devices" sbadl WUl das o)l 830519 &Sad! 83421 Ldugius dius 4oy :BotenaGo
Gumapdl od Jiiud o ccpaiaall ke ola @) it oo sl lgrelat e g Y ()
8,35 30 (o ST

i =Moo 280 Y Wl BotenaGo 4! dezord! lglizad (1| Colyidl] ol yo

DrayTek (CVE-2020-8515), D-Link (CVE-2015-2051, CVE-2020-9377, CVE-2016-11021,
and CVE-2013-5223), Netgear (CVE-2016-1555, CVE-2016-6277, CVE-2017-6077, and
CVE-2017-6334), GPON (CVE-2018-10561 and CVE-2018-10562), Linksys (CVE-2013-
3307), XiongMai (CVE-2018-10088), TOTOLINK (CVE-2019-19824), Tenda (CVE-2020-
10987), ZyXEL (CVE-2020-9054 and CVE-2017-18368) and ZTE (CVE-2014-2321).

Source www.securityweek.com
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CVE-2021-26855, Microsoft Exchange dsglain (e Olyad Jaiwo dudll @luwgad : DearCry
CVE-2021-26857, CVE-2021-26858 et CVE-2021-27065. Apres infection, ce malware
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