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Attagues DDOS deétectées en Tunisie - 2023

Nombre total des attagues DDo S détectées 7420

Pic du volume des attagques 117 Chps=

Pic de durée des attaques 01 jour et 3 heures

TOP types d'attaques IP Fragmentation
TCP RST
DXS Amplification
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Evolutions des attaques Ddos

2020-2023
10000
W nombre total des attaques
5000 Ddos détectées
I I W pic volume des attaques
0o | mm
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2020 2021 2022 2023

2023 10



Janvier

Février

2023 dicud

s poead | dodeld Aiibo oIl WIS (ggicudl o 5]

Les Attaques DDOS détectées en Tunisie -2023-

Juillet

octobre

Novembre

Decembre

Nombre total des
attaques DDoS

détectées

Pic du volume des

attaques en Gbps

Pic de durée des

attaq ues

Types des attaques

2023

Septembre

348 337 463 557 633 779 627 767 587 673 644 962
58,4 36,8 33 101 70,6 28 87.4 70.6 76.9 70,3 117 78,2
13 13 17 9 13 9 4 24 7 13 24 16
IP IP IP IP IP IP IP
IP
Fragmentatio | IP Fragmentation | IP Fragmentation | IP Fragmentation Fragmentatio | Fragmentatio | Fragmentat | Fragmentatio | Fragmentat | Fragmentatio ICMP
Fragmentation
n n n ion n ion n
DNS DNS P
DNS
TCPRST TCPRST TCPRST TCP RST TCP RST TCP RST TCPRST Amplificati Amplificatio ubDP Fragment
Amplification
on n ation
DNS
NTP DNS NTPAmplificatio | NTPAmplificati | NTPAmplific DNS Total
Total Traffic uDP uDP TCPRST Amplificat
Amplification Amplification n on ation Amplification Traffic ]
ion
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VOLUME
Peak Attack Volume:

125 Gbps

100 Gbps

75 Gbps
50 Gbps
o H B u
Apr May Jul Aug Sep Oot MNow Dec

Jan Feb Mar Jun

Breakout by Volume:

@ =10 Mbps 8.20 %%
® 10 Mbps - 100 Mbps 36.89 %%
Largest Attack
117 GbpS ® 100 Mbps - 1 Gbps 35.8 %
® 1 Gbps - 10 Gbps 15 41 2%
@ =10 Gbps 3.64 2%

Attack Frequency:

1k

800

600
400
o . .
Jan Fet Mar Agpr May

Frequency by Duration:

= & minutes 31

3
5 minutes - 10 minutes 45.
Longest Attack
10 minutes - 1 hour 2016 %

1 day

1 hour - 12 hours 2.01 %

= 12 hours 019 %

On mesure la taille d'une attaque DDoS, en considérant les variables suivants :

Le premier est Volume, mesuré en Mbps (mégabits par seconde), Gbps (gigabits par seconde) ou
méme Thps (térabits par seconde),

La deuxiéme variable est la vitesse, mesurée en paquets par seconde (pps),

La 3éme variable est le vecteur d’attaque. Un vecteur est un protocole que I'attaquant exploite
pour lancer une attaque DDoS, par exemple UDP, NTP, TCP SYN...

La derniére variable est Durée, mesurée en minutes, heures ou jours.

Une fausse idée est répandue qu'une attaque DDoS est un événement de longue durée.
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Les types d'attaques 2023

| Potentially Bad Traffic W Misc activity
| Not Suspicious Traffic W Malware Command and Control Activity Detected
I Domain Observed Used for C2 Detected | Potential Corporate Privacy Violation
1 Attempted User Privilege Gain I ANetwork Trojan was detected
Attempted Information Leak 1 Crypto Currency Mining Activity Detected

1 b LS Slazdl &ilebinal cie 3oi0

23,40%
16 ,86%
16,03%
11,25%

4,56%

3,75%
2,33%
2,13%
2,08%
2,03%

14



Cancs

pre s e e e

TunCERT & peud! gylghal) &l 3850 daidl -3
iailly aslevs TunCERT dgloglall oylghal) Glamiw 3S5 (yads
/Q%) o dukiidly (dooll Gud! sladll Ladlu gaiume Adlpm 3 Lol
' tUﬂCERT 4 puad | Sl @l e daiadd] 4w ylolies Juzud
Tunisian Computer Emergency ResponseTeam Syl e L«,J.i‘.! e Less 606 (s)lgkall Etal:;u‘M S ‘_,L.w)l
Leoshs o wxlly laxllae Golal oy an Bpkas cluwgndy
sbadll sug OF Jeimll oo @I Bykasll Goiue cus Llads
Al Gedat) Aewlidl Jalelly Lyl oy ae «glogd! il
i LS Slezel jblie o dzlly 2ol Zylexell

2023 il A1 LoLadd Ggiud! yupaall

8 y9kasedl Ansgia Sakas i 8 plas

109 397 100 S lpdd | sue

Avwis de sécurité publiés par tunCERT
WNCERT a publié via ses difféerents canaux 606 avis de sécurité concernant les vulnérabilités et les malwares
susceptibles de menacer le cyberespace national en décrivant leurs impacis et les solulions adéguaies pour
appliquer les mesures de protection nécessaires et réduire les risques d'attaques
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- NOYAU DES SYSTEMES WINDOWS : CVE-2023-21674

Message d’'alerte

NOYAU DES SYSTEMES WINDO\X/S - CVE-2023-21674

Des vul trés criti ont été découvertes dans les systémes Microsoft Windows.
L'exploitation de ces failles pourrait permettre a un attaquant distant d’exécuter
du code arbitraire, d'accéder a des données sensibles voire de prendre le contréle total
d’un systéme défaillant.

NB : La faille CVE-2023-2 1674 est activement exploitée.

Impact: Logiciels impacteés (s) -
Déni de service Windows 8.1

& " § i Windows 10
i
Exécution de code arbitraire I AOWs Sarver 2012

Perte de confidentialité Windows Server 2016 - Windows Server 2019
Perte d'intégrité Windows 11 pour ARM63
Windows 11 pour ARM64 - Windows Server 2022

SOLUTION

ACTIVER LA MISE A JOUR AUTOMATIQUE DES SYSTEMES MICROSOFT \WINDOWS
Déploiement de la mise a jour de sécurité

[ '-6\\

aiilog Laall f.ollidl 6iikbgll allsgl
Agence Nationale de la Sécurité Informatique

- ROUTEURS CISCO SMALL BUSINESS RV016, RV042, RV042G ET RV082:CVE-2023-20025, CVE-2023-20026

Résumé des vulnérabilités découvertes

nmmplﬂm-; 13/01/2023

Liste des produits affectés par les vulnérabilités

- Microsoft Office
- Adobe Acrobat et Reader
- Google Chrome
- Microsoft : outils de développement
-PHP

- Cisco IP Phone 7800 and 8800 Series
- Cisco Industrial Network Director
- Cisco Broad\Works Application
- Produits Juniper
- Microsoft Exchange Server

S — - Systémes Linux Ubuntu

(1) Mettez vos produits a jour sans tarder !
*Vulneérabilités trés critiques
PN
o ISR
procs st

sl
tONCERT

Pour phus dinformations, veullez visiter notre site : FUps;//www.arsitry

- ORACLE FUSION MIDDLEWARE: CVE-2023-21839

Résumé des vulnérabilités découvertes

“m 16/01/2023 au 20/01/2023

Liste des produits affectés par les vulnérabilités

- Noyau de Drupal
- Oracle E-Business Suite
- Oracle Fusion Middleware
- Produits Mozilla
- Produits Java SE
- GitLab
- Cisco Unified Communications Manager
- Produits F5

- Apache HTTP Server
-IBM QRadar
- Oracle Virtualisation
- Oracle Database Server
- Produits Oracle MySQL

- Systémes Oracle

Mettez vos produits a joJr sans tarder |

“Vulnérabilités trés critiques
-

aiiloglaall aollid aiilgll il
Agence e a Sécurns informatique
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- VMWARE VREALIZE LOG INSIGHT: CVE-2022-31704, CVE-2022-31706, CVE-2022-31710,CVE-2022-31711

Résumé des vulnérabilités découvertes

“Du 23/01/2023 au 27/01/2023

Liste des produits affectés par les vulnérabilités

-ISC BIND
- IBM QRadar \Wincollect agent
-Sudo

- Mozilla Thunderbird
- Moodie
-VMware vRealize Log Insight
-Google Chrome

(1) Mettez vos produits a jour sans tarder !

*Vulnérabilités trés critiques

TN o
aiitoplaall sl aitsgll tsgh tUNCERT

Agsnos Hetionsle de s Slourits kirmetices: Pour phus dinformations, veuliez visiter notre site : hittps//www.anstry’

- PRODUITS FORTINET: CVE-2022-39952

Résumé des vulnérabilités découvertes =«
|

rg.mzo/ozfzozsazyoz/zoza .

Liste des produits affectés par les vulnérabilités

- Zimbra Collaboration
- Produits VMware . Cisco Application Policy Infrastructure Controller
- Apache Tomcat et Cisco Cloud Network Controller
-Joomla - Systémes Cisco FXOS Software
- Elastic Kibana et Cisco NX-OS Software
- GitLaI:) - Google Chrome
-Node.js - Nextcloud Server

(1) Mettez vos produits a jour sans tarder !

*Vulnérabilités trés critiques

i

aiiloglanll dollil aiibgll allsgl t
‘Agence Nationale de la Sécurité Informatique

Pour pius dinformations, veuillez visiter notre site : httpsy//www.ansitry T
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Avis de sécurité trés critiques 2023
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Répartition des avis de securité publié

Awvis de sécurité moyennement critiques
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Avis de sécurité critiques
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Lw IM> Llie &al> 387 9 ali 376 (e Tun-CERT" agleglall (gylghall laiw! 385 (ylel
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2023-2022-2021 &lgiud] A pud| Bialgmdl e sglas

400000

350000

300000

250000

200000

150000

100000

50000

0

clexdl sk

§ 2023 2022 2021

Incidents déclarés
tunNnCERT a déclaré 376387 incidents (155772 en 2022) aux difféerents collaborateurs du cyberespace national
comme suit -

Répartition des incidents déclarés par type d’attaque

Autres

\
Tentatives d'intrusrin’n”//ﬁ

Disponibilité

Attaques virales

@ Attaques virales @ Disponibilité Tentatives d'intrusion @ Autres
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Attaques virales : &l g #aJl Siloxa

Répartition des incidents déclarés par type d’attaque

Tentatives d'intrusion
Disponibilité

@ Disponibilité Tentatives d'intrusion

tentative d’intrusion: 3! 431 c¥eles

4ottt x> oloxa Diponibilité

Répartition des incidents déclarés par type d’attaque

Autres

\

Disponibilité

@ Disponibilité @ Autres
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Répartition des incidents déclarés par type d’attaque

Autres

~ Tentatives d'intrusion

@ Attaques virales @ Disponiblilité @ Tentatives d'intrusion @ Autres

Evolution du nombre d’incidents déclarés au cours de I'année
2023
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140 acud | Sialgad! ddlas

92023 A s i Sl 159 hilde G Sol> 144 oylay Lo 2023 A D dxdlas cos
dl Aad)y Bl o Sldanag gl Auly Lulul cdilai 2022 L S 83 ilie 4cbiad 4sLud 110
e 9nds Lloly dmad Slleny cdlal Adpw Gslgs> Amllae s 2lld il

Nombre d’attaques virales traitées 40

Nombre d’e-mail d’hamegonnage traités 104

Incidents traités

Répartition des incidents traités

Malwares

Requétes judiciaires

Hamegonnage

@ Requétes judiciaires @ Hameconnage Malwares

2023 Liud Licdl maladl ool

Top des malwares détectés en 2023
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1 A.7.4
Surveillance de la sécurité physique
’
A.8.9 11 nouveaux contrdles
Gestion des configurations N de sécurité dans 8.10
A.8.1

la nouvelle édition

' de la norme
A.8.1 ISO 27002:2022
Masquage des données 4
A.8.12
C )J Prévention des fuites de données

A.8.23 )
Filtrage Web
( A.8.28

Suppression d'informations

A.8.16

Activités de surveillance

Codage sécurisé
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